ЗАТВЕРДЖЕНО

наказом Головного управління Держгеокадастру у Київській області від 17.05.2019 № 212-к
на 1 постійну посаду

УМОВИ 
проведення конкурсу на зайняття вакантної посади категорії (Б) завідувача Сектору інформаційних технологій та захисту інформації Головного управління Держгеокадастру у Київській області
	Загальні умови

	Посадові обов’язки
	- Виконує основні обов’язки, передбачені Законом України “Про державну службу”, та завдання, що передбачає положення про Головне управління та Сектор;
- дотримується положень та вимог, обумовлених законами України “Про запобігання корупції” та “Про державну службу”.

- сприяє організації кібербезпеки та кіберзахисту в інформаційних системах Головного управління;
- сприяє організації діяльності Головного управління у сфері захисту інформації та електронного урядування;
- приймає участь у розробці проектів нормативних і розпорядчих документів, згідно з якими повинен забезпечуватися захист інформації в інформаційних системах Головного управління;
- приймає участь у розробці та коригуванні моделі загроз і моделі захисту інформації в інформаційних системах Головного управління, політики безпеки інформації в інформаційних системах Головного управління;
- Бере участь у визначенні і формуванні вимог до комплексної системи захисту інформації (далі - КСЗІ);
- готує технічні пропозиції, рекомендації щодо запобігання витоку інформації технічними каналами та попереджає спроби несанкціонованого доступу до інформації під час створення КСЗІ.

- бере участь у розробці нормативних документів, які встановлюють дисциплінарну відповідальність за порушення вимог з безпеки інформації та встановлених правил експлуатації КСЗІ;
- бере участь в плануванні та здійсненні комплексу заходів з інформаційної безпеки та захисту інформації.

- забезпечує доступ працівників Головного управління до ресурсів мережі Інтернет;
- приймає участь у розробці і коригуванні моделі загроз і моделі захисту інформації, політики безпеки інформації Головного управління;
- бере участь в підготовці пропозицій, рекомендацій щодо запобігання витоку інформації та попередження спроб несанкціонованого доступу (далі – СНД);
- забезпечує здійснення контролю за дотриманням встановленого порядку проведення робіт з захисту інформації.

- бере участь у організації розповсюдження та забезпечення оновлення програмних засобів протидії комп’ютерним вірусам та шкідливому програмному забезпеченню в АС;
- вживає заходів у разі виявлення спроб НСД до ресурсів АС, порушення правил експлуатації засобів захисту інформації або інших дестабілізуючих факторів;
- забезпечує контроль працездатності засобів захисту інформації та реагування на їх вихід з ладу або порушення режимів функціонування у порядку, визначеному технічною документацією та іншими розпорядчими документами;
- забезпечує контроль за функціонуванням КСЗІ, ТЗІ та їх елементів;
- бере участь у підготовці пропозицій щодо удосконалення порядку забезпечення захисту інформації, впровадженні нових технологій захисту і модернізації КСЗІ АС Головного управління;
- бере участь у організації та проведення заходів з модернізації, тестування, оперативного відновлення функціонування КСЗІ та ТЗІ після збоїв, відмов, аварій;
- бере участь у проведенні аналітичної оцінки поточного стану безпеки інформації в АС (прогнозування виникнення нових загроз і їх врахування в моделі загроз, визначення необхідності її коригування, аналіз відповідності технології обробки інформації і реалізованої політики безпеки поточній системі моделі загроз та ін.);
- забезпечує ліквідацію загрози витоку інформації із використанням засобів ТЗІ, КСЗІ АС у разі виявлення атаки зловмисників, проведення у таких випадках робіт з оперативного захисту АС, викриття порушника та повідомлення керівництва Головного управління;
- аналізує відомості щодо засобів захисту інформації нового покоління;
- забезпечує контроль за виконанням персоналом та користувачами АС вимог, норм, правил, інструкцій з захисту інформації у спосіб, визначений керівництвом Головного управління;
- бере участь у розробці заходів щодо забезпечення функціонування та безпеки застосування засобів ТЗІ, КСЗІ відповідно до експлуатаційної, нормативної та технічної документації, та виконання цих заходів;
- проводить розроблення у взаємодії з підрозділом кадрової політики планів навчання і підвищення кваліфікації персоналу та користувачів АС з питань захисту інформації;
- здійснює аналітичну оцінку та реалізацію завдань у сфері інформаційних технологій;
- за результатами аналітичної оцінки надає пропозиції щодо планування та організації заходів з матеріально-технічного забезпечення, реалізації завдань у сфері інформаційних технологій;
- забезпечує технічну підтримку та адміністрування локальної мережі Головного управління, доступ до Інтернет ресурсів, електронної пошти, системи електронного документообігу.

- забезпечує здійснення робіт з технічної та інформаційної підтримки робочих місць працівників Головного управління;
- Забезпечує технічну підтримку працездатності оргтехніки, засобів комп’ютерної техніки та комп’ютерних систем, які використовуються в Головному управлінні;
- надає пропозиції щодо кількості необхідних програмних продуктів, які потребують легалізації;
- здійснює функції адміністратора безпеки інформаційно-телекомунікаційної системи Головного управління;
- Здійснює функції системного адміністратора локально-обчислювальної мережі Головного управління;
- Здійснює роботу з відомостями про технічні характеристики або особливості застосування засобів технічного захисту інформації (протидії технічним розвідкам), якщо розкриваються вимоги (рекомендації) щодо забезпечення технічного захисту секретної інформації (протидії технічним розвідкам);
- Здійснює роботу з відомостями про загрози (моделі загроз або моделі порушників) або можливі шляхи реалізації загроз для секретної інформації, що циркулює на конкретному об'єкті інформаційної діяльності або обробляється в конкретній інформаційній (автоматизованій), телекомунікаційній чи інформаційно- телекомунікаційній системі;
- здійснює роботу з відомостями про методики спеціальних досліджень, інструментального контролю ефективності технічного захисту секретної інформації, якщо розкриваються вимоги (рекомендації) щодо забезпечення технічного захисту секретної інформації;
- здійснює роботу з відомостями про вимоги (рекомендації) щодо забезпечення технічного захисту секретної інформації за окремими складовими показниками;
- дотримується правил внутрішнього трудового розпорядку;
- виконує інші доручення керівництва Головного управління;

	Умови оплати праці
	посадовий оклад згідно штатного розпису на 2019 рік;

надбавка до посадового окладу за ранг відповідно до постанови Кабінету Міністрів України від 18.01.2017 № 15 «Питання оплати праці працівників державних органів»;

надбавки та доплати (відповідно до статті 52 Закону України «Про державну службу»).

	Інформація про строковість чи безстроковість призначення на посаду
	на постійній основі

	Перелік документів, необхідних для участі в конкурсі, та строк їх подання
	- копія паспорта громадянина України.

- письмова заява про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади державної служби, до якої додається резюме у довільній формі.

- письмова заява, в якій особа повідомляє, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України «Про очищення влади», та надає згоду на проходження перевірки та на оприлюднення відомостей стосовно неї відповідно до зазначеного Закону.

- копії документів про освіту.

- заповнена особова картка встановленого зразка.

- декларація особи, уповноваженої на виконання функцій держави або місцевого самоврядування, за 2018 рік. 
- посвідчення атестації щодо вільного володіння державною мовою.

- заяву про відсутність заборгованості зі сплати аліментів на утримання дитини, сукупний розмір якої перевищує суму відповідних платежів за шість місяців з дня пред’явлення виконавчого документа до примусового виконання.
Документи приймаються по 11 червня 2019 року включно.

	Дата, час і місце проведення конкурсу
	з 18 по 19 червня 2019 року о 10:00, м. Київ,                         вул. Серпова 3/14

	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Свистунова Леся Костянтинівна,                                    р.т. (044) 424-73-88,                              kiev.svystunova@land.gov.ua

	Кваліфікаційні вимоги

	1
	Освіта
	Вища, за освітньо-кваліфікаційним рівнем магістр, за технічними спеціальностями або у сфері захисту інформації.

	2
	Досвід роботи
	Досвід роботи на посадах державної служби категорій «Б» чи «В» або досвід служби в органах місцевого самоврядування, або досвід роботи на керівних посадах підприємств, установ та організацій незалежно від форми власності не менше двох років.

	3
	Володіння державною мовою
	вільне володіння державною мовою

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1
	Уміння працювати з комп’ютером
	1) Продвинутий користувач ПК

2) Знання MS Word, MS Excel.

	2
	Ділові якості
	1) Стресостійкість;

2) стійкість;

3) вміння визначати пріоритети;

4) вміння аргументовано доводити власну точку зору; 
5) навички розв’язання проблем; 

6) уміння працювати в команді, організаторські здібності.

	3
	Особистісні якості
	1) відповідальність;

2) рішучість;

3) емоційна стабільність;

4) комунікабельність;

5) креативність;

6) ініціативність.

	Професійні знання

	Вимога
	Компоненти вимоги

	1
	Знання законодавства
	Знання:

1) Конституції України; 

2) Закону України «Про державну службу»; 
3) Закону України «Про запобігання корупції»

	2
	Знання спеціального законодавства, що пов'язане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції (положення про структурний підрозділ)
	1) Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;

2) Закон України «Про інформацію».


